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Inledning

Policy for informationssdkerhet i Habo kommun &r det 6vergripande styrdokument avseende
kommunens informationssikerhet. Policyn redovisar kommunens viljeinriktning och stod
for informationssékerhetsarbetet och syftar till att klarldgga

e Varfor informationssidkerhet ar viktigt
e Mal och krav pé informationssikerhetsarbetet
e Organisation, ansvar och roller

Informationssékerhetsarbetet dr ett kommungemensamt ansvar som foljer med
verksamhetsansvaret. Alla anstillda, politiker och extern personal omfattas av denna policy
och har ansvar dver att informationssdkerhetsbestimmelserna f6ljs, forbattras och utvecklas.

Informationssikerhetsarbetet ska ske kontinuerligt och fradmja en god
informationssédkerhetskultur 1 hela Hibo kommun.

Policyn ska vara kénd och tillgdnglig i aktuell version pd kommunens intranidt och hemsida
samt kommuniceras vid nyanstéllning.

Avtal och 6verenskommelser far inte skrivas som asidositter kraven i denna policy.

Syftet &r att hantera och skydda kommunens information sé att réttsliga och
verksamhetsmaéssiga krav och mal pa informationssékerhet kan uppnés.

Informationssakerhet

Informationssékerhet ska forebygga att uppgifter obehorigen rdjs, édndras, gors otillgdngliga
eller forstors. Informationssédkerhet ska ocksa forebygga annan skadlig inverkan pa uppgifter
och informationssystem.

Informationssikerhetsarbetet omfattar bdde administrativa och tekniska sdkerhetsatgérder.
Dessa tre informationssidkerhetsaspekter ska ligga till grund for arbetet:

Konfidentialitet- att information inte tillgdngliggors eller rojs till obehdriga individer,
enheter eller processer

Riktighet — egenskap hos information som innebér att informationen inte obehorigen, av
misstag eller pa grund av fel 1 system har foréndrats.

Tillgéinglighet — att informationen dr nabar nir den behovs, 1 forvéntad utstrackning och av
ratt person.

1. Grundlaggande mal for informationsséakerhetsarbetet

Medborgare och o Informationssdkerhetsarbetet ska bidra till att medborgare och
intressenters fortroende andra intressenter ska kdnna sig trygga vid informationsutbyte med
kommunen och var férmaga att hantera personuppgifter
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Verksamhetens e Informationssdkerhetsarbetet ska bedrivas systematiskt och utga
informationssakerhet fran den etablerade standardserien SS-ISO/IEC 27000. Malet &r att

infora ett ledningssystem for informationssakerhet (LIS).

o Arbetet ska innefatta matbara uppfdljningar enligt metodiken
planera, genomfora, folja upp och atgarda utifran en arlig
verksamhetsplan som foljer verksamhetens 6vriga processer.

e Samtliga anstallda inom kommunens verksamhet ska ha
kdnnedom och kunskap om aktuellt regelverk betraffande

informationssakerhet och ges mojlighet till grundlaggande
utbildning.

e Grunden for ett systematiskt arbete ska resultera i en god
informationssdkerhetskultur som ar anpassad efter verksamhetens
forutsattningar och behov.

e Det systematiska informationssdkerhetsarbetet ska minst omfatta
informationsklassificering, risk- och sarbarhetsanalys,
incidenthantering, kontinuitetsplaner samt uppféljning, atgarder och
aterkoppling.

e Qviantade handelser i IT-systemen som kan leda till negativa
konsekvenser ska minimeras och forebyggas.

e Utifran aterkommande risk- och sarbarhetsanalyser och
intraffade incidenter, ska nédvandiga atgarder vidtas for att
sakerstélla att var information har ratt skydd. Information ska
skyddas utifran sitt varde och de negativa konsekvenser en
otillracklig sakerhet kan komma att medfora.

Lag och forfattning o Uppfylla de krav som stalls pa informationssakerheten i lagar,
foérordningar och foreskrifter.

e Genom omvarldsbevakning sakerstalla att vi foljer
informationssakerhetskrav i system och verksamhet.

Krishantering e Genom ett forebyggande och proaktivt
informationssakerhetsarbete ha en god formaga att kunna
uppratthalla vara kritiska verksamheter pa for kommunen acceptabel
niva da incidenter, allvarliga stérningar och kriser intraffar. Arbetet ska
dokumenteras sa att forbattringsatgarder kan sékerstéllas.
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Uppf6ljning

e Kommunstyrelsen/ledningen ska minst en gang per ar informera
sig om hur arbetet med informationssdkerhetsarbetet gar.

2,

Nedan ange
kommunen.

Roller och ansvar

s ndgra overgripande roller som beslutar kring informationssékerhet 1
For att ta del av dvriga roller och ansvaromraden pa detaljniva lds Riktlinjer for

informationssdkerhet.

2.1. Kommunfullmiktige
¢ Beslutar om Informationssékerhetspolicy for Hibo kommun.

2.2. Kommunstyrelsen
e Beslutar om Riktlinjer for informationssdkerhet.

e Har det yttersta ansvaret for att informationssékerhetsarbetet bedrivs, utvecklas och
samordnas enligt kommunens Informationssikerhetspolicy.

o Ska tillse att verksamheterna och ledningen erhaller funktioner, resurser och

befo

genheter for att kunna bedriva ett systematiskt och kontinuerligt

informationssikerhetsarbete.

e Ska informera sig om status pa organisationens informationssikerhetsarbete.

2.3. Kommundirektoren
e Har det 6vergripande operativa ansvaret for informationssékerheten.

2.4. Na

mnder och bolagsstyrelser

e Vidtar de atgirder som kravs for att uppritthalla en robust, siker och tillforlitlig
informationshantering och tillser att policyn med riktlinjer foljs.

2.5. Forvaltningschefer och Verksamhetsansvariga

e Ska planera, uppritta, folja upp och arbeta efter verksamhetsnéra rutiner for
informationssdkerhet inom det egna verksamhetsomridet. Verksamheterna sjilva har
ansvar for att klassificera och vérdera sin information.

o Ska utse informationségare och tillse att medarbetare har tillricklig kunskap om
informationssdkerhet inom sitt verksamhetsomrade.

3.

Definition

Informationstillging - Information och informationsbehandlande resurser som ér av

varde {0

r en organisation. Informationstillgangar kan vara av fysisk eller logisk karaktér,

eller bddadera. Till exempel: Information, datorer, tjanster, programvaror och personalen
och dess kompetens.

Ledningssystem for informationsséikerhet - Del av organisationens dvergripande
ledningssystem, baserad pa en metodik for verksamhetsrisk, som syftar till att uppritta,
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infora, driva, 6vervaka, granska, underhalla och forbéttra organisationens
informationssédkerhet

Informationssystem - System som anvénds fOr att samla in, lagra bearbeta och
distribuera information for ett givet &ndamal.

Informationsklassificering- Informationsklassificering &r en metod som hjélper
verksamheten att vélja rétt atgérder for att skydda information utifrén sitt virde.

Informationségare - Roll som innebar ett utpekat ansvar for information inom ett eller
flera verksamhetsomrdden och hanteras inom den egna verksamheten.
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